Resolucion de Secretaria General N°oos- 2022-a6N/sG

Lima, 28 de febrero de 2022

VISTOS el Informe N° 002-2021-AGN/SG-OTIE-OSI, de fecha 10 de
diciembre de 2021, de la oficial de seguridad de la informacion; el Informe
N° 009-2022-AGN/SG-OTIE, de fecha 3 de febrero de 2022 de la Oficina de
Tecnologias de la Informacion y Estadistica; el Memorando N° 027-2022-
AGN/SG-OTIE, de fecha 23 de febrero de 2022, de la Oficina de
Tecnologias de la Informacion y Estadistica; el Informe N° 071-2022-
AGN/SG-0OAJ, de fecha 28 de febrero de 2022, de la Oficina de Asesoria
Juridica; y

CONSIDERANDO

Que el literal e del articulo 3 del Decreto de Urgencia N° 007-2020 que
aprueba el Marco de Confianza Digital y dispone medidas para su
fortalecimiento, define al “Incidente de Seguridad Digital” como el evento o
serie de eventos que pueden comprometer la confianza, la prosperidad
econémica, la proteccion de las personas y sus datos personales, la
informacion, entre otros activos de la organizacion, a través de tecnologias
digitales; asimismo, el literal f del referido articulo 3 establece que la
“Gestion de incidentes de Seguridad Digital” es el proceso formal que tiene
por finalidad planificar, preparar, identificar, analizar, contener, investigar
incidentes de seguridad digital, asi como la recuperacion y la determinacion
de acciones correctivas para prevenir incidentes similares;

Que el numeral 9.3 del articulo 9 del acotado Decreto de Urgencia N°
007-2020, dispone que las entidades de la Administracion Publica deben
implementar un Sistema de Gestién de Seguridad de la Informacién (SGSI),
un “Equipo de Respuestas ante Incidentes de Seguridad Digital” cuando
corresponda y cumplir con la regulacibn emitida por la Secretaria de
Gobierno Digital, ente rector en materia de Confianza Digital y responsable
de la articulacién de cada uno de sus ambitos;

Que conforme a la regulacién prevista en el articulo 104 del Reglamento
del Decreto Legislativo N° 1412, aprobado por el Decreto Supremo N° 029-
2021-PCM, se establece que el Equipo de Respuestas ante Incidentes de
Seguridad Digital es aquel equipo responsable de la gestion de incidentes
de seguridad digital que afectan los activos de una entidad publica o una red
de confianza, el cual formara parte de los 6rganos o unidades organicas de
“Tecnologias de la Informacién” de la entidad o de la unidad de organizacion
especializada en seguridad de la informacién o similar prevista en su
estructura organica o funcional. Asimismo, su conformacién es comunicada
a la Secretaria de Gobierno Digital mediante los mecanismos dispuestos
para tal fin;



Que de acuerdo a lo establecido en el literal f del articulo 21 del
Reglamento de Organizacion y Funciones del Archivo General de la Nacion,
aprobado por el Decreto Supremo N° 005-2018-MC, la Oficina de
Tecnologias de la Informacién y Estadistica tiene como funcion supervisar y
controlar el cumplimiento de las politicas institucionales informaticas,
estandares tecnoldgicos y estandares metodoldgicos relacionados a la
seguridad de la informacion, establecidos en la normativa aplicable;

Que por otro lado, de acuerdo a lo establecido en el literal e del numeral
1.3 de la Resolucion Jefatural N° 185-2021-AGN/JEF, de fecha 29 de
diciembre de 2021, se delega en la Secretaria General para el Ejercicio
Fiscal 2022, en materia administrativa, la facultad de conformar grupos de
trabajo y/o similares al interior de la entidad cuyo objetivo sea la
optimizacion de procedimientos y procesos administrativos internos, asi
como, de ser el caso, disponer la modificacion de su respectiva
conformacion y demas aspectos que resulten necesarios;

Que mediante el Informe N° 009-2022-AGN/SG-OTIE, que contiene el
Informe N° 002-2021-AGN/SG-OTIE-OSI de la oficial de seguridad de la
informacién, la Oficina de Tecnologias de la Informacién y Estadistica
informa a la Secretaria General que es necesario realizar la conformacion
del “Equipo de Respuestas ante Incidentes de Seguridad Digital del Archivo
General de la Nacién (CSIRT-AGN)” de naturaleza permanente, responsable
de gestionar todo incidente de seguridad digital que afecta a los activos de
una entidad publica o una red de confianza del AGN; asimismo, indica que el
equipo multidisciplinario deberd coordinar con el Centro Nacional de
Seguridad Digital de la Secretaria de Gobierno y Transformacion Digital de
la Presidencia de Consejo de Ministros la gestion de un incidente de
seguridad digital en el ambito nacional con el fin de fortalecer la Confianza
Digital;

Que mediante el Informe N° 071-2022-AGN/SG-OAJ, la Oficina de
Asesoria Juridica, en atencién a lo solicitado con el Memorando N° 027-
2022-AGN/SG-OTIE de la Oficina de Tecnologias de la Informaciéon y
Estadistica, opina de forma favorable a la conformacién del “Equipo de
Respuestas ante Incidentes de Seguridad Digital del Archivo General de la
Nacion (CSIRT-AGN)”; por encontrarse la conformacion acorde a la
normativa expuesta y contar con el sustento técnico correspondiente;

Con los visados de la Oficina de Tecnologias de la Informacion y
Estadistica, y de la Oficina de Asesoria Juridica;

De conformidad con el Decreto de Urgencia N° 007-2020 que aprueba el
Marco de Confianza Digital y dispone medidas para su fortalecimiento; el
Decreto Supremo N° 029-2021-PCM, Reglamento del Decreto Legislativo N°
1412; el Decreto Supremo N° 005-2018-MC que aprueba el Reglamento de
Organizacién y Funciones del Archivo General de la Nacion; la Resolucién
Jefatural N° 185-2021-AGN/JEF, de fecha 29 de diciembre de 2021, que
delega facultades a la Secretaria General;



SE RESUELVE

Articulo 1. Conformar el “Equipo de Respuestas ante Incidentes de
Seguridad Digital del Archivo General de la Nacion (CSIRT-AGN)”, el mismo
gue quedard integrado por los siguientes miembros:

] El/lLa lider del Equipo de Respuestas ante Incidentes de
Seguridad Digital (CSIRT-AGN), jefe de la Oficina de Tecnologias
de la Informacion y Estadistica

] El/La oficial de seguridad de la informacién

" El/La administrador de redes

= El/La especialista en preparacion operacional
] El/La jefe de la Oficina de Asesoria Juridica

= El/lLa coordinador de Comunicaciones

= El/lLa analista de Seguridad Interna

Articulo 2. Disponer al lider del “Equipo de Respuestas ante Incidentes
de Seguridad Digital del Archivo General de la Nacion (CSIRT-AGN)” que
comunique a la Secretaria de Gobierno Digital (SEGDI) de la Presidencia del
Consejo de Ministros sobre la conformacién contenida en la presente
resolucion.

Articulo 3. Disponer que el Area de Recursos Humanos de la Oficina de
Administracién incorpore una copia de la presente resolucion en el legajo del
personal designado en el articulo 1.

Articulo 4. Encargar al Area de Tramite Documentario y Archivo que
notifique la presente resolucién a los interesados.

Articulo 5. Disponer a la Oficina de Tecnologias de la Informacién y
Estadistica la publicacion de la presente resolucion en el portal institucional
del Archivo General de la Nacion (www.agn.gob.pe).

Registrese, comuniquese y publiquese
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